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ABSTRAKT
Tato práce se zabývá RFID technologií, jejími možnostmi a dostupnými řešeními pro čtení
na větší vzdálenosti. Další část práce se zabývá návrhem zařízení pro RFID přístupový
systém ovládající vstupní bránu parkoviště. Návrh bere v potaz bezpečnost a zabezpečení
funkce celého systému. Zařízení je řízeno mikrokontrolérem Atmel AVR. Jako čtecí zaří-
zení se používá hybridní modul s externí anténou. Aplikace pro mikrokontrolér je napsána
v jazyce C.
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ABSTRACT
This thesis is about RFID technology about its features and available solutions for long
distance identification reading. In the next part there is complete practical design of
RFID access control of car park. This solution correspond with requests of safety and
security. Output of this system control is control signals for entrance gate. This device
uses Atmel AVR microcontroller. As RFID reader is used hybrid module with external
antenna. Application for microcontroller is written in C programming language.
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1 ÚVOD
V praxi se stále více prosazují elektronické systémy pro kontrolu přístupů do ob-
jektů, pro zvýšení komfortu uživatelů, kdy jsou klasické klíče nahrazeny identifiká-
tory s rozšířenou funkcionalitou po celém objektu, ale také pro snadnější správu
a změny v systému, kdy není třeba vyměňovat klíče, ale pouze se upraví seznam
identifikátorů.
Pro identifikaci se často využívá čárových kódů, ale identifikace pomocí rádiových
vln (RFID) se vlivem technologického pokroku a tím snížení ceny stává nejpoužíva-
nější metodou pro řízení přístupu.
Cílem práce je zjistit dostupná možná řešení RFID čtecího zařízení a následně
navrhnout a sestrojit přístupový systém pro parkoviště. Záměrem je využít čtecí
zařízení s rozšířenou čtecí vzdáleností, aby mohl být identifikátor umístěn např. na
podvozku vozu a identifikace by probíhala bez aktivního zásahu řidiče. Výstupy to-
hoto přístupového systému budou ovládat bránu nebo závoru, která bude zamezovat
příjezdu na parkoviště.
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2 ROZBOR PROBLEMATIKY
2.1 RFID technologie
Zkratka RFID označuje Radio Frequency Identification, což vyjadřuje obecný systém
pro identifikaci pomocí rádiových vln. Díky použití radiových vln je tato identifikace
bezkontaktní.
RFID systém se skládá z tří typů zařízení. Prvním je transpondér (tag), což je
vlastní identifikátor. Tag je složen z RFID čipu a paralelního rezonančního obvodu,
což je kondenzátor paralelně s cívkou, která tvoří zároveň anténu. Paralelní rez. ob-
vod je zkratováván tranzistorem, a tím dochází k modulaci signálu. Tagy se vyrábějí
v různých variantách, ve formě „čipů“ na klíče, ve formě karet, čipů integrovaných
v náramku na ruku, atd. Dále je v systému RFID čtečka, která je tvořena vysílacím,
přijímacím a vyhodnocovacím obvodem. Vysílací obvod, který generuje nosný kmito-
čet patřičného výkonu, je připojen na konce sériového rezonanční obvodu. Ze středu
rezonančního obvodu je vyveden signál modulovaný působícím RFID tagem do de-
modulátoru v přijímací části. Vyhodnocovací obvod dekóduje data, podle formátu
vysílaného kartou. Poslední částí je nadřazený systém, který nakládá dle potřeb
s vyhodnocenými identifikačními daty.[12]
Obr. 2.1: Schéma pro znázornění principu RFID systému [12]
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2.2 Dělení RFID zařízení
2.2.1 Dle způsobu napájení tagů
• Aktivní
Jsou takové, které obsahují vlastní zdroj energie, například baterii, jejich po-
užití je specifické a nevyskytují se často.
• Pasivní
Tyto tagy obsahují kondenzátor, který slouží k uchování energie, ze které je tag
napájen při modulaci nosné vlny po přiblížení čtečky. Tyto tagy nepotřebují
žádné další napájení, jsou napájeny z čtečky.[12]
2.2.2 Dle typu paměti tagu
• Měnitelné
Obsahují paměť typu EEPROM a je možné pomocí speciálních čteček umož-
ňujících zápis modifikovat jejich identifikační data.
• Jen pro čtení
Tagy, určení pouze ke čtení, mají paměť pouze jednou zapisovatelnou, a to
zpravidla při výrobě pomocí laserového paprsku.[12]
2.2.3 Dle frekvence nosné vlny
Rozsahy používaných frekvencí a jejich vlastnosti jsou popsány v následující tabulce
[12].
Rozsah frekvencí Čtecí vzdálenost Vlastnosti Anténa
Nízké frekvence blízká <0,5 m možné čtení cívka 100 z
(125 kHz - 150 kHz) i přes kovy
Střední frekvence střední celosvětově standardizovaná cívka 10 z
(4 MHz -24 MHz) frekvence
Vysoké frekvence velká >1 m obtížné čtení na kovových miniaturní
( >900 MHz) podložkách a přes kapaliny dipól
2.2.4 Dle typu modulace nosné vlny
• ASK Amplitude Shift Keying - Amplitudová modulace
Tento typ modulace je založen na změně amplitudy podle modulačního signálu.
Pokud je modulace dvoustavová, rozlišují se dvě různé amplitudy nosné vlny.
• FSK Frequency Shift Keying - Frekvenční modulace
Frekvenční modulace je založena na změně frekvence podle modulačního signálu.[12]
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2.2.5 Dle typu kódování dat
Mezi často používaná kódování dat patří:
• Manchester kódování
Pro Manchester kódování je vložena do poloviny intevalu každého bitu změna
hodnoty. Pokud má bit hodnotu log. 1, přechází se v polovině intervalu z log. 1
do log. 0. Pokud má bit hodnotu log. 0, přechází se v polovině intervalu z log. 0
do log. 1. Tyto hrany mohou být využity pro synchronizaci hodinového signálu.
• NRZI - Non Return To Zero Inverted
Toto kódování využívá detekci změn mezi jednotlivými bity přenášených dat.
Pokud mezi bity dojde ke změně, je výstupem kódování log. 1, pokud je stav
bitů stejný, je výstupem log. 0. Obě zařízení berou v úvahu stejné počáteční
nastavení.[12]
2.3 Bezpečnost RFID
Protože v současné době není žádný problém, díky existenci tagů s měnitelnou pa-
mětí, vytváření tagů s uživatelem definovaným kódem, může dojít k duplikování
tagů a také k jejich zneužití. To je jedna ze zásadních nevýhod RFID technologie,
která nesmí být opomíjena. Tato nectnost by se ale dala přirovnat k běžným kovo-
vým klíčům, které je možná běžně kopírovat, přesto se na většině míst i přes jejich
kopírovatelnost využívají.
2.4 Výběr RFID čtecího zařízení
Vzhledem k požadavku na vyšší čtecí vzdálenost by bylo vhodné použít systém se
středními nebo vysokými frekvencemi. U systémů s vysokými frekvencemi se vysky-
tují prakticky jen uzavřená komerční řešení, kdy se vyrábějí tisíce tagů a každá firma
využívá jiný standard. Toto řešení je vhodné právě a jenom pro velmi rozsáhlé a ná-
kladné identifikační systémy. Zařízení se středními frekvencemi se vyskytují pouze
v několika standardech, kompletní čtecí zařízení jsou dostupná, avšak jejich čtecí
vzdálenost není dostatečná. Nejsnáze dostupná je technologie 125 kHz, která je přes
všechny její nevýhody pro svou nízkou pořizovací cenu u malých projektů velice roz-
šířená. Nejvíce používány jsou tagy, které kompatibilní s čipem EM4001 (EM4102)
(firmy EM Microelectronic-Marin SA) [6], který se stal určitým standardem.
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2.4.1 Dostupná řešení
• Obvod TRF7960 (TI) pro nosnou frekvenci 13,65 MHz
Je obvodem obsahujícím kompletní aktivní část RFID čtečky, jejímž výstupem
jsou přímo vyhodnocená a zkontrolovaná data. Tento obvod podporuje mnoho
standardů pro 13,65 MHz, ovšem udávaná čtecí vzdálenost je pouze několik
cm.[13] Řešením je pouze zesílení budícího signálu pro rezonanční obvod a ze-
sílení signálu z rezonančního obvodu. Ovšem o tomto řešení se v katalogovém
listu obvodu nezmiňují a jeho realizace by pravděpodobně nebyla snadná.
Cena obvodu TRF7960 se pohybuje kolem 4 USD.
• Hybridní obvody ID-Innovations pro nosnou frekvenci 125 kHz
Firma ID-innovations vyrábí řadu hybridních integrovaných obvodů, které ob-
sahují kompletní čtečku s konfigurovatelným výstupním formátem, kterým je
i ASCII zpráva posílaná UART rozhraním s volitelnými napěťovými úrovněmi.
V nabídce je také obvod ID-2, který po připojení externí antény umožňuje čtecí
vzdálenost 25 cm, jak je uvedeno v katalogovém listu obvodu[10].
• Čtečka GP90A pro nosnou frekvenci 125 kHz
Je určena do ztížených podmínek ke čtení na vzdálenosti až 60 cm, v ideál-
ním případě s použitím ISO karty až 90 cm. Čtečka vyhovuje i pro aplikace,
kde je nutné číst tagy přes stěny. Čtečka má mnoho rozhraní, mezi nimiž je
i RS232. Je určena pro tagy, které využívají ASK modulaci nosné vlny 125
kHz s Manchester kódováním.[9]
Toto řešení by bylo ideální, cena modulu je ovšem vysoká a pohybuje se kolem
7 tísíc korun.
• Obvod EM4095 pro nosnou frekvenci 125 kHz
Je obvodem, který obsahuje budič rezonančního obvodu, který se pomocí fázo-
vého závěsu automaticky naladí na rezonanční frekvenci antény a připojeného
kondenzátoru. Dále obsahuje amplitudový modulátor, pro umožnění zápisu do
tagů s měnitelnou pamětí. Obvod obsahuje také demodulátor amplitudové mo-
dulace pro příjem tagem modulované nosné vlny. [7] Výstupem tohoto obvodu
je demodulovaný signál vysílaný tagem. Čtecí vzdálenost není v katalogovém
listu obvodu zmiňována, podle praktických realizací nalezených na internetu
se čtecí vzdálenost pohybuje okolo 8 cm s anténou tvořenou plošnou cívkou na
DPS.
Cena obvodu se pohybuje kolem 100 Kč.
• Čtečka z diskrétních součástek pro nosnou frekvenci 125 kHz
V aplikační poznámce firmy Microchip o RFID je uveden příklad zapojení pro
kompletní čtečku „ASK Reader Reference Design“ [12].
Byl realizován prototyp čtecího zařízení podle modifikovaného schéma uvede-
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ného v aplikační poznámce „ASK Reader Reference Design“ [12], obsahující
pouze výstupní obvod pro buzení rezonančního obvodu a obvody pro demodu-
lování, zesílení a vyhodnocení s TTL výstupem, upravený pro napájecí napětí
9 až 24 V.
Při praktické realizaci byla měřením osciloskopem na výstupu přijímače zjiš-
těna čtecí vzdálenost přibližně jen 8 cm, a to i při značném napětí rezonanč-
ního obvodu přes 100 V ŠŠ. Při pozorování signálů po jejich cestě obvodem
byl problém zjištěn pravděpodobně v jednocestném usměrňovači, jehož vý-
stup je značně ovlivňován šumy a odrazy z okolního prostředí. Pravděpodobně
by bylo vhodné použít nějaký typ sofistikovaného demodulátoru amplitudové
modulace, např. synchronní detektor.
Cena tohoto řešení sice není vysoká, ale podle výsledků se tato čtečka hodí
pouze do nenáročných podmínek.
Obr. 2.2: Fotografie realizovaného prototypu čtečky z diskrétních součástek
• Obvod EM4083
Je obvod pro konstrukci speciálních tagů s rozšířenou čtecí vzdáleností. Tento
obvod slouží pro napájení RFID čipu tagu, kdy dochází k získání energie po-
mocí 3 různě umístěných antén.
Toto řešení však vyžaduje speciální čtečku a ani tagy se nedají běžně sehnat.
• Čtečka aktivních tagů
Na trhu se také vyskytují čtečky, které kooperují s tagy, které jsou napájeny
často z baterie (nevyužívá se tedy energie nosné vlny). U tohoto řešení není
problém dosáhnou čtecí vzdálenosti až několik metrů, ovšem cena každého
z tagů a nutnost jejich napájení zvyšuje nároky na celý systém.
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3 NÁVRH ŘEŠENÍ
3.1 Koncepce zařízení
Zařízení je koncipováno jako samostatná jednotka, napájená z rozvodné sítě 230
V/50 Hz, obsahující vstupy a výstupy pro vjezdový terminál, který je tvořen anténou
a servem ovladatelnou bránou nebo závorou, která obsahuje i příslušná čidla krajních
poloh a vstupujících objektů. Dále zařízení obsahuje USB rozhraní pro komunikaci
s PC.
3.2 Výběr RFID čtecího zařízení
Prvním krokem při výběru čtečky byla výroba prototypu čtečky s diskrétních sou-
částek. Tato volba byla z důvodu nejsnadnější modifikovatelnosti čtečky a přizpůso-
bení jejich částí na delší čtecí vzdálenosti. Podle kritéria čtecí vzdálenosti, dostup-
nosti a ceny byl nakonec zvolen na pozici čtecího zařízení hybridní modul firmy ID-
Innovations, konkrétně ID-2, který umožňuje připojení externí antény, která umož-
ňuje čtení RFID identifikátorů na větší vzdálenosti a na větším prostoru. Ideálním
řešením by byl modul GP90A, ovšem jeho cena je příliš vysoká.
3.3 Výběr HW součástí
Na pozici mikrokontroléru byl obvod architektury Atmel AVR. Firma Atmel vyrábí
mikrokontroléry řady ATmega a ATtiny. Řada ATtiny je určena pro řízení jedno-
duchých jednoúčelových zařízení, u kterých nejsou vyžadovány vyšší požadavky na
komunikaci s okolím a mají co nejnižší spotřebu. Řada ATmega je řada pro kom-
plexnější aplikace, které vyžadují zvýšené možnosti komunikace v podobě více in-
tegrovaných komunikačních rozhraní a více IO vývodů. Obvody řady ATmega také
obsahují podporu pro bootloader, který umožňuje aktualizaci programového vyba-
vení mikrokontroléru přímo v aplikaci a bez programátoru.[2]
Pro napájení zařízení je využit transformátor s dvojitou izolací, který je zalit
v plastovém obalu, to umožňuje snadnou montáž a uchycení do DPS.
Pro připojení zařízení ke vstupním a výstupní přípojným bodům jsou využity
šroubovací svorkovnice typu ARK500, pro vstupy jsou modré, pro anténu a výstupy
jsou černé.
Dále jsou použity svírací svorkovnice typu WAGO, pro kontakty relé v šedé barvě
a pro připojení síťového napájecího napětí oranžové.
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Celé zařízení bude umístěno do plastové montážní skříně, která bude vyrobena
z ABS plastu, který splňuje normy pro montáž zařízení se síťovým napájecím napě-
tím. Tato skříň bude také splňovat zvýšené požadavky na krytí alespoň IP65.
3.4 Požadavky na bezpečnost provozu, chybové stavy
Z hlediska elektrické bezpečnosti je zařízení vyrobeno ve 2. bezpečnostní třídě, tj.
s dvojitou izolací. Zařízení je tedy připojeno do rozvodné sítě pouze 2 vodiči. U ploš-
ných spojů je dodržena izolační vzdálenost 8 mm pro splnění těchto požadavků.
Požadavku dvojité izolace bude uzpůsoben síťový transformátor i další galvanicky
oddělené části.
Aby byl systém odolný vůči výpadkům síťového napětí, bude obsahovat záloho-
vaný zdroj stejnosměrného napětí 24 V, realizovaný baterií se sekundárními články,
které lze nabíjet.
O řešení chybových stavů, jako je vniknutí objektu do brány/pod závoru, nouzové
odemčení serva od brány/závory, pro nouzové manuální otevření při výpadku napětí,
se bude starat vnitřní program mikrokontroléru. Program bude navržen takovým
způsobem, aby bylo možné na chybové stavy reagovat deterministicky.
3.5 Požadavky na komunikaci zařízení, zabezpečení
dat
Přestože jsou RFID tagy zneužitelné kopírováním, je nutné informace o identifiká-
torech chránit. Uložené informace v mikrokontroléru budou chráněny uzamknutím
paměti pro čtení programátorem. Problém by mohl nastat při nabourání protokolu
komunikace s PC. Proto bude muset být před započetím komunikace odeslána zpráva
obsahující heslo pro odemčení systému, které bude srovnáno s heslem v uzamčené
programové paměti. Komunikace po sériovém rozhraní bude odesílána ve zprávách,
které budou obsahovat kontrolní součet zprávy, který bude kontrolován a bude vy-
síláno potvrzování korektního přijmu zprávy. Tímto způsobem budou zabezpečena
přenášená data.
3.6 Koncepce plošných spojů
Pro realizaci byla zvolena koncepce dvou plošných spojů. První deska plošných spojů
(hlavní DPS) obsahuje vlastní čtecí a vyhodnocovací zařízení, společně s binárními
vstupy a neoddělenými výstupy. Hlavní DPS obsahuje dále převodník k USB a vy-
hodnocovací obvody chybových stavů napájení. Druhá deska plošných spojů (DPS
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zdroje) obsahuje zdroj s transformátorem, přípojné místo zálohovacího akumulá-
toru a dva silové přepínací kontakty pro ovládání motorů, které jsou realizovány
kontakty relé. Obě desky jsou propojeny pomocí 6-ti žilového plochého kabelu opat-
řeného print konektory, pro usnadnění manipulace s každou DPS samostatně. Indexy
součástek hlavní DPS jsou číslovány od nuly, indexy součástek DPS zdroje začínají
od 100.
Pro realizaci plošných spojů byla využita bezplatná verze návrhového systému
Eagle firmy CadSoft.
Obr. 3.1: Blokové schéma zařízení
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4 REALIZACE
4.1 Obvodové řešení
V popisu se vyskytují označení jednotlivých součástek, která korespondují se sché-
maty a návrhy plošných spojů, které jsou součástí přílohy.
4.1.1 Jádro systému - mikrokontrolér
Na pozici mikrokontroléru byl zvolen typ ATmega162 (IO1). Je to nejmenší a nej-
levnější mikrokontrolér, který obsahuje dvě jednotky USART, které jsou nutné pro
robustnost vzájemné komunikace čtečky a převodníku USB. Velikost vnitřních pa-
mětí je pro tuto aplikaci optimální. Všechny potřebné informace jsou uvedeny v ka-
talogovém listu obvodu [2].
Mikrokontrolér je taktován krystalem Q1 připojeným na vývody XTAL1 a XTAL2
mikrokontroléru. Kondenzátory C2 a C4 je podpořena funkce oscilátoru mikrokon-
troléru. Zvolený kmitočet 3,6864 MHz je kompromisem mezi potřebným výkonem
a spotřebou mikrokontroléru. Jeho frekvence byla volena tak, aby bylo možné tak-
tovat UART jednotky nastavené na standardní přenosové rychlosti naprosto bez
odchylky, resp. s odchylkou danou chybou frekvence krystalu. Maximální teoretická
rychlost UART jednotky je při této frekvenci krystalu 460800 Bd.
K mikrokontroléru je připojen také krystal Q2 s frekvencí 32,768 kHz, který
slouží pro asynchronní taktování jednotky Čítač/Časovač 2, která realizuje časovač
pro hodiny reálného času.
K napájecím pinům mikrokontroléru je připojen kondenzátor C1, který omezuje
vliv proudových špiček, které by mohly narušovat činnost ostatních obvodů. Na-
pájecí napětí je připojeno ze zdroje 5 V přes Shottkyho diodu D6, která zamezuje
zpětnému průchodu proudu do ostatních obvodů ze zálohovacího kondenzátoru C9,
který udržuje v činnosti Čítač/Časovač 2 pro hodiny reálného času. Resetovací pin
mikrokontroléru je vybaven pull-up (zdvihacím) rezistorem R1.
Spínač, sloužící pro aktivaci bootloaderu BOOTen (S2), je připojen přímo k pinu
PD6, pull-up rezistor je aktivován softwarově.
Mezi IO piny PE2 a PC4 mikrokontroléru je přes omezovací rezistor R8 připojena
dvoubarevná indikační LED D10.
Nezapojené IO piny mikrokontroléru jsou ošetřeny během inicializace HW mik-
rokontroléru jejich nastavením jako výstupů.
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4.1.2 Programovací ISP rozhraní / SPI komunikační kanál
Abychom mohli nahrát strojový kód do interní FLASH paměti zakoupeného mi-
krokontroléru, můžeme použít buď paralelní nebo sériové programování. Paralelní
programování je určeno pro programování velkých sérií čipů ještě před osazením do
desky. V našem případě je výhodné využít sériového programování přímo v apli-
kaci, kterou Atmel pojmenovává ISP. Komunikace po tomto rozhraní je synchronní
obousměrná sériová.[2]
Programovací konektor (X12) má vyvedeny signály SPI jednotky mikrokontro-
léru (MISO, MOSI, SCK) a resetovací vývod (RST) spolu s napájením (VTG, GND),
tedy celkem 6 vodičů.
Pro větší flexibilitu a další možnosti využití programovacího konektoru byl při-
pojen resetovací signál přes přepínací kontakt (S1) a také na vývod SPI jednotky
pro výběr zařízení (SS). Toto řešení umožňuje využít programovací konektor pro
připojení další periferie. Touto periferií může být dodatečná paměť pro uživatelská
data v podobě FLASH EEPROM paměti nebo SD karty. Periferií může být také
vstupní nebo výstupní zařízení ve formě zobrazovacího modulu nebo klávesnice.
4.1.3 Zálohovaný zdroj stejnosměrného napětí
Napájecí zdroj je tvořen transformátorem, usměrňovačem a stabilizátorem. Na pri-
mární vinutí transformátoru TR101 je přes pojistku F101 přivedeno střídavé na-
pětí 230 V/50 Hz z rozvodné sítě svorkami X101. Ze sekundárního vinutí je na-
pětí usměrněno můstkovým usměrňovačem D101 a vyfiltrováno kondenzátory C101
a C102 na maximální hodnotu napětí primárního vinutí. Z tohoto místa se odebírá
nestabilizované napětí 24 V. Toto napětí je stabilizováno integrovaným lineárním
stabilizátorem IO101 na hodnotu 5 V, které slouží pro napájení digitálních obvodů
a komparátorů. Kondenzátor C103 omezuje vliv proudových špiček. Kondenzátor
C104, který je umístěn těsně u vývodů stabilizátoru, zamezuje nestabilitě a kmitání
regulační smyčky stabilizátoru.
Obvod zálohovaného zdroje je tvořen externím akumulátorem, nabíjecím obvo-
dem a obvodem pro kontrolu stavu napájení. Jako akumulátor je použit hermeticky
uzavřený Pb akumulátor z článků o celkovém napětí 24 V. Akumulátor se připo-
juje pomocí svorkovnice X102, kladný pól na vývod 2. Jeho nabíjení probíhá přes
polovodičovou pojistku (Polyswitch) F102, která omezuje maximální nabíjecí proud
akumulátoru. Maximální hodnota napětí akumulátoru je omezena maximálním na-
pětím za diodovým můstkem D101 a je i při zvýšení síťového napětí o 10 % na
dovolené hodnotě. Napětí je z akumulátoru odebíráno přes diodu D102. Odkud je
přivedeno na vyhodnocovací obvody stavu napájení s komparátory na hlavní DPS.
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Akumulátor je se zdrojem spojen přes snímací rezistory R9 a R16. Napětí před
a za snímacími rezistory je přes odporové děliče přivedeno na komparátor IO4A,
který vyhodnocuje, zda proud teče směrem do akumulátoru (stav nabíjení) nebo
z akumulátoru (stav vybíjení). Částečné vybití akumulátoru je zjišťováno kompará-
torem IO4B, kdy je napětí baterie porovnáváno s napětím 23,76 V. Toto napětí vy-
chází z hodnoty uvedené v [15]. Hodnoty rezistorů v děličích jsou voleny v hodnotách
desítek kilo-ohmů, aby nedocházelo k přílišnému vybíjení záložního akumulátoru.
Výstupy komparátorů jsou přivedeny na PORTE mikrokontroléru. Protože kom-
parátor integrovaný v mikrokontroléru se vývody kryje s jednotkou USART1, musel
být použit další obvod, na pozici komparátorů IO4 byl zvolen nízkopříkonový typ
TLC272.
4.1.4 Převodník USB⇔UART
Pro snadné propojení zařízení s počítačem bylo zvoleno nejběžnější rozhraní součas-
ných počítačů - USB. Zvolený mikrokontrolér neobsahuje žádný řadič USB rozhraní,
proto je nutné připojit další obvod pro zprostředkování USB Host zařízení. Vzhle-
dem k případné zpětné kompatibilitě se standardem RS-232 bylo zvoleno řešení
převodníkem USB⇔UART. Na trhu se vyskytují převodníky různých firem a prak-
ticky všechny využívají CDC třídu USB zařízení, což má za následek nutnost pod
systémy Microsoft Windows instalace ovladačů dodávaných výrobcem obvodu.
Mezi výrobce USB převodníků patří také firma FTDI, která se na USB převod-
níky specializuje. Rozhodl jsem se použít obvod FTDI FT232RL, který je nejmoder-
nějším obvodem, který FTDI nabízí. Obsahuje interní stabilizátor 3,3 V s nízkým
úbytkem a oscilátor s frekvencí odvozenou od NRZI kódování USB sběrnice, proto
nevyžaduje připojení externího krystalu. Ke své funkci vyžaduje připojení pouze
několika kondenzátorů. Obvod dále obsahuje interní EEPROM paměť, která slouží
pro uložení informací o USB zařízení. Schéma zapojení vychází z doporučeného
zapojení daného výrobcem v katalogovém listu obvodu [8]. Převodník je připojen
k mikrokontroléru kříženými linkami TXD a RXD na vývody USART0 jednotky
spolu s vodičem PWREN, který indikuje napájecí napětí USB sběrnice a tím také
připojení k nadřazenému systému.
4.1.5 Čtečka RFID
Čtečka se skládá z hybridního modulu (IO3) ID-2 firmy ID-Innovations, která umož-
ňuje připojení externí antény. K hybridnímu modulu je dále připojen externí kon-
denzátor, který je součástí sériového rezonančního obvodu naladěného na rezonanční
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frekvenci 125 kHz. Byl použit proměnný kapacitní trimr (C11), pro doladění vzhle-
dem k rozptylu hodnoty indukčnosti připojené cívky (antény). Anténa se připojuje
pomocí svorkovnice X6.
Hybridní obvod obsahuje vnitřní kapacitu 1,5 nF spolu s polovinou kapacity
trimru dostáváme 1525 pF. Podle vztahu pro rezonanční kmitočet dostaneme in-
dukčnost cívky:
𝑓 =
1
2𝜋
√
𝐿𝐶
𝐿 =
1
4𝜋2𝑓 2𝐶
=
1
4𝜋212500021525 · 10−12 = 1, 063𝑚𝐻
Podle empirického vztahu uvedeného v [12] můžeme vypočítat přibližný počet
závitů cívky s vypočítanou indukčností, pokud odhadneme rozměry cívky.
Pokud zvolíme rozměry kruhové cívky:
Šířka průřezu vinutí cívky 𝑏 = 0, 3 𝑐𝑚
Výška průřezu vinutí cívky ℎ = 0, 25 𝑐𝑚
Poloměr cívky 𝑎 = 8, 5 𝑐𝑚
Počet závitů 𝑁 = 51 𝑧
Po dosazení do vzorce uvedeného v [12], dostaneme:
𝐿 =
0, 31(𝑎𝑁)2
6𝑎+ 9ℎ+ 10𝑏
=
0, 31(8, 5 · 51)2
6 · 8, 5 + 9 · 0, 25 + 10 · 0, 3 = 1, 0357𝑚𝐻
Tento výsledek přibližně odpovídá našim požadavkům.
Při testování cívky s větším průměrem a stejnou indukčností, vypočítanou dle
stejnéhé vztahu, nebylo zjištěno žádné zlepšení oproti vypočítané cívce, dosažená
čtecí vzdálenost byla stejná. V dalších stádiích vývoje byla realizována i jednovrstvá
cívka, tvořená plochým kabelem. Dle vztahů uvedených v [12] bylo dosaženo žádané
hodnoty indukčnosti, ovšem vzhlede k rozměrům cívky a tím pádem délce vodiče, byl
ohmický odpor cívky relativně vysoký oproti předchozímu řešením, což se negativně
projevilo na parametru Q. Proto cívka nebyla v praxi využitelná.
4.1.6 Vstupy a výstupy zařízení
Pro obsluhu připojených zařízení obsahuje zařízení řadu binárních vstupů a výstupů.
Pro ovládání motorů brány nebo závory slouží 2 relé (K101 a K102), jejich přepínací
kontakty jsou vyvedeny na svorkovnice X104 a X105 a jsou galvanicky odděleny
od ostatních obvodů. Cívky relé jsou spínány NPN bipolárními tranzistory T101
a T102. Diody D103 a D104 zamezují pronikání napěťových špiček při rozepnutí relé
do obvodu. Rezistory R103 a R104 nastavují optimální bázový proud tranzistorů,
rezistory R101 a R102 zkracují rozpínací dobu tranzistorů.
Na svorkovnici X5 je vyvedeno stejnosměrné nestabilizované napětí 24 V určené
pro případné napájení senzorů. Pro připojení indikačních prvků (žárovky, sirény
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atd.) jsou určeny výstupy vyvedené na svorkovnicích X3 a X4. Jejich výstupní napětí
je také 24 V. Tyto výstupy jsou spínány pomocí unipolárních tranzistorů MOSFET
T1 a T2. Tyto výstupy jsou galvanicky spojeny s dalšími obvody zařízení. Výstupy
jsou chráněny polovodičovou pojistkou 200 mA (F1).
Pro připojení senzorů jsou připraveny 4 galvanicky oddělené vstupy vyvedené na
svorkovnice X7 až X10. Tyto vstupy jsou připraveny pro snímače koncové polohy
brány nebo závory, stopovací signál a detektor objektů v bráně nebo pod závorou.
Jejich vstupní napětí je 24 V. Tyto vstupy jsou realizovány prostřednictvím opto-
členů U1 až U4. Proud LED optočlenu je omezen pomocí rezistorů R2 až R5. Tyto
vstupy jsou odolné vůči připojení napětí až 200 V omezením maximálního proudu
LED optočlenu. Proti přepólování jsou vstupy chráněny diodami D1, D2, D4 a D5.
Kolektory optotranzistorů optočlenů jsou opřeny o vnitřní pull-up rezistory mikro-
kontroléru.
Je dodržována konvence, že svorky č. 2 (vpravo) u svorkovnic vstupů a výstupů
jsou kladné, s vyšším potenciálem.
4.2 Programové vybavení mikrokontroleru
K získání strojového kódu pro mikrokontrolér je možné použít kompilátor některého
z programovacích jazyků, jakým je například jazyk symbolických adres (Assembler),
jazyk Basic, nebo jazyk C. Mikrokontroléry Atmel AVR jsou typu RISC, vyznačující
se krátkými a stejně dlouhými instrukcemi, což je předurčuje k použití vyššího pro-
gramovacího jazyka.[2] Proto jsem pro vývoj programového vybavení využil jazyk
C, který je často využíván i v technické praxi.
Jazyk C je rozumným kompromisem, vzhledem k velikosti kódu a možnostem ja-
zyka, v porovnání Assembleru a objektově orientovaných jazyků. Pro kompilaci jsem
zvolil překladač GNU Compiler Collection (GCC) společně s knihovnou avr-libc, což
je knihovna standardních funkcí jazyka C pro Atmel AVR mikrokontroléry.[3] Tyto
dvě součásti jsou společně s dalšími součástmi distribuovány jako balík WinAVR[14].
Tento kompilátor je ověřeným a snadno získatelným multiplatformním řešením s ote-
vřeným zdrojovým kódem v porovnání s komerčními kompilátory jako např. IAR
Embedded Workbench.
Pro ladění můžeme využít vestavěný debugger GDB balíku GCC nebo jeho gra-
fickou nadstavbu AVR Insight společně s mikrokontrolérem připojeným přes JTAG,
kdy dochází k ladění přímo v HW nebo můžeme využít SW simulátor simulavr,
popis všech těchto programů je součástí dokumentace projektu WinAVR [14]. Další
možností je využít vestavěný ladící nástroj v programu AVR Studio [4] 1, dodávaný
1Vzhledem k faktu, že nástroj AVR Insight je ve vývoji, je využití AVR Studia pohodlnější.
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zdarma firmou Atmel, který umí spolupracovat s překladačem GCC.
Součástí přílohy CD je také systémem doxyGen vygenerovaná dokumentace ke
zdrojovým souborům.
4.2.1 Knihovna pro konfiguraci a ovládání vstupů a výstupů
Protože knihovna obsahuje pouze direktivy pro překladač a žádný kód, je zastoupena
pouze jedním hlavičkovým souborem hwdef.h.
Tato knihovna obsahuje makra pro usnadnění čtení a zápisu vstupů a výstupů
zařízení. Obsahuje také kontrolu stavu napájení. Jsou zde také obsažena makra pro
nastavování, zda je daný IO pin vstupem nebo výstupem, případně povolení jeho
vnitřního pull-up rezistoru. Poslední částí knihovny je makro, které slouží k ošetření
nepřipojených IO pinů jejich nastavením jako výstupů.
4.2.2 Knihovna pro sériovou asynchronní komunikaci
Pro komunikaci jednotkou USART0 byla napsána knihovna, která je tvořena soubory
uart.c a uart.h.
Tato knihovna obsahuje inicializační funkci UART_init() jejímž parametrem je
hodnota UBRR registru pro nastavení přenosové rychlosti. Pro výpočet hodnoty
UBRR můžeme využít makro SPEED_FROM_BAUD(), které podle vztahu uvedeného
v katalogovém listu obvodu [2] vypočítá vhodné nastavení UBRR registru pro nor-
mální rychlost (U2X=0), ovšem nedochází ke kontrole správnosti zadaných hodnot.
Jako výchozí formát komunikace je zvoleno 8 bitů s jedním stop bitem a bez parity.
Při inicializaci je povolen příjem a vysílání. Funkce UART_rxint() povoluje přerušení
od přijmu bajtu USART0 jednotkou.
Funkce UART_rx() vrací přijatý bajt, na který se čeká ve smyčce.
Funkce UART_tx() slouží k odeslání bajtu daného parametrem funkce. Funkce
UART_tx_s() slouží k odeslání řetězce daného parametrem. Tyto funkce zapisují do
registrů a čekají na změnu příznakových bitů v registrech USART0 jednotky.
4.2.3 Knihovna hodin reálného času
Knihovna je tvořena soubory rtc_day.c a rtc_day.h, které jsou součástí přílohy.
Tato knihovna využívá přerušení od přetečení čítacího registru asynchronně takto-
vané jednotky Čítač/Časovač 2. Aktuální hodnoty času a dnu v týdnu jsou uloženy
ve struktuře timedate, ukazatel na tuto strukturu je možné získat voláním funkce
rtc_day_get_ptr().
V inicializační funkci rtc_day_init() je nejprve nastavena dělička na ÷128
a jako zdroj taktovacího kmitočtu oscilátor časovače s připojeným krystalem 32,768
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kHz, následně jsou načteny výchozí hodnoty struktury a je povoleno přerušení.
S tímto nastavením dochází k přetečení čítacího registru časovače každou 1 s (32768
Hz/128/256 = 1 Hz).
Ve funkci ISR(TIMER2_OVF_vect), která je volána při přerušení od přetečení
čítacího registru, jsou postupně kontrolovány limity jednotlivých bajtů struktury
aktuálního času a příslušné jsou inkrementovány nebo případně nulovány.
Mikrokontrolér podporuje takový režim snížené spotřeby, kdy běží pouze tento
časovač, takže je při vhodném zapojení kondenzátoru nebo baterie zálohující na-
pětí, je možné realizovat funkcionalitu obvodu hodin reálného času imunního vůči
výpadkům napětí přímo v programu mikrokontroléru. Mechanizmus přepínání re-
žimu snížené spotřeby je realizován v hlavní smyčce programu.
4.2.4 Knihovna obsluhy RFID čtečky
RFID čtečka je hardwarově nakonfigurována na vyslání zprávy v ASCII kódu sério-
vým asynchronním přenosem (UART) s rychlostí 9600 Bd s jedním stob bitem a bez
paritního bitu.
Knihovna je tvořena soubory rfid.c a rfid.h, které jsou součástí přílohy.
Inicializační funkce rfid_init() obsahuje nulování příznaku platných dat ve
vyrovnávací paměti a nastavení řídících registrů USART1 jednotky pro parametry
výstupu RFID čtečky a povolení přerušení od dokončeného přijmu bajtu.
Příjem jednotlivých ASCII znaků je realizován v přerušení mikrokontroléru od
USART1 jednotky. Funkce ISR( USART1_RXC_vect) volaná při přerušení obsahuje
stavový automat, který zajišťuje uložení a kontrolu přijaté zprávy od RFID čtečky
do mezipaměti.
Zpráva z RFID čtečky má tvar[10]:
Start
(0x02)
Data
(10 B)
Kontrolní součet
(2 B)
CR
(0x0D)
LF
(0x0A)
Stop
(0x03)
Pole data obsahuje 5 binárních bajtů identifikačního kódu, které jsou posílány
jako 2 ASCII znaky(0-F) v šestnáctkové soustavě. Pro práci s identifikačními údaji
a výpočet kontrolního součtu je nutný přepočet těchto znaků na čísla. Kontrolní
součet je vypočítán bitovým výlučným součinem pěti binárních bajtů dat. Tento
výsledek je porovnán s bajtem přijatého kontrolního součtu, při shodě je nastaven
příznak dokončeného přijmu RFID dat, která jsou uložena ve vyrovnávací paměti.
Ukázka kódu makra pro převod poloviny bajtu:
#define ASCIIhexNibble2bin(b) (((b)>=’0’)&&((b)<=’9’) \
?((b)-’0’) \
24
:((b)>=’A’)&&((b)<=’F’) \
?((b)-’A’+10):0)
Ukázka kódu převodu do binární soustavy a testování kontrolního součtu:
//nastavení počáteční hodnoty bajtu kontrolního součtu
uint8_t checksum = 0;
for (i = 0; i<6; i++)
{
//převod vyšší poloviny bajtu do binární soustavy
rfid_buff[i] = ASCIIhexNibble2bin(rfid_buff[(i*2)])<<4;
//převod nižší poloviny bajtu do binární soustavy
rfid_buff[i] |= ASCIIhexNibble2bin(rfid_buff[(i*2)+1]);
//výlučný součin bajtů dat včetně kontrolního součtu
checksum ^= rfid_buff[i];
}
if (checksum==0) //kontrola počátečního stavu kontrolního součtu
rfid_RXC = 1; // nastavení příznaku platných dat
Knihovna dále obsahuje funkci is_rfid_data() pro zjištění příznaku platných
dat a funkci get_rfid_data() pro získání ukazatele na vyrovnávací paměť platných
dat s nulováním příznaku platných dat.
4.2.5 Komunikační protokol
Pro přenos dat mezi PC aplikací a mikrokontrolérem byl zvolen jednoduchý pro-
tokol. Formát zprávy je vždy stejný. Pro synchronizaci přijímače je 1. bajt zprávy
konstanta 0𝑥81. Nasleduje 2. bajt identifikující přijímající zařízení (cílová adresa)
a 3. bajt identifikující vysílající zařízení (zdrojová adresa). Další 3. bajt ve zprávě
udává množství odesílaných datových bajtů, 4. bajt reprezentuje typ zprávy nebo
odesílaných dat. Pokud je množství dat uvedené ve 3. bajtu větší než nula následují
datové bajty. Posledním bajtem zprávy je vždy na jeden bajt oříznutý součet všech
dat, sloužící ke kontrole správnosti přijetí celé zprávy. Oříznutý součet je jednoduše
realizován postupným přičítáním všech odesílaných bajtů do 8-bit registru, kdy se
nebere v potaz přetečení (přenos na 9. bit). Tato metoda je jednoduchá a vyzna-
čuje se nízkými výpočetními nároky. I přes fakt, že nedokáže odhalit všechny chyby
(např. kombinace několika chyb), pro zajištění robustnosti komunikace dostačuje.
Tato metoda komunikace má větší režii na množství dat i výpočetní výkon zařízení,
ale je lépe kontrolovatelná a znesnadňuje zneužití systému.
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Tab. 4.1: Protokol zprávy
Start
(0x81)
Příjemce
(1 B)
Odesílatel
(1 B)
Délka dat
(1 B)
Typ zprávy
(1 B)
Data
(n B)
Kontrolní součet
(1 B)
Tab. 4.2: Definované zprávy
Kód Popis Délka dat Význam dat
0x02 Zahájení komunikace 2B Heslo do systému (od výroby)
0x02 Obnovení továrního nastavení 0
0x04 Inicializace programovatel-
ného V/V rozhraní
0
0x05 Aktivace MasterTag modu 0
0x06 Vyžadat informace o tagu 0 0
0x07 Informace o přiloženém tagu 5B Identifikační údaj
0x32 Vyžádání aktuálního času
systému
0
0x33 Zpráva s aktuálním časem 4B hodiny, minuty, sekundy, den
týdnu
0x34 Požadavek dat z EEPROM 3B adresa[8], adresa[0:7], počet
bajtů
0x35 Zápis n bytů do EEPROM (n+3)B adresa[8], adresa[0:7], počet
bajtů, n*data
0xFA Zpráva potvrzení přijetí 0
4.2.6 Knihovna pro komunikaci pomocí zpráv
Pro realizaci přijmu a vysílání zpráv dle výše uvedeného protokolu slouží knihovna
pro komunikaci tvořená soubory messages.c a messages.h. Tato knihovna využívá
knihovnu pro sériovou asynchronní komunikaci jednotkou USART0 mikrokontro-
léru. Knihovna obsahuje funkce pro asynchronní příjem dat ve formě zprávy, ode-
sílání bloku dat ve formě zprávy a získání informací o přijatých datech. Je využita
funkce UART_rxint() pro aktivaci přerušení od přijmu bajtu, který se využívá pro
příjem jednotlivých bajtů. Pro ukládání příchozích zpráv je vyhrazeno místo defino-
vané strukturou message_struct, která obsahuje data a informace o přijaté zprávě.
Maximální délka dat příchozí zprávy je zvolena na konstantou na 128 bajtů.
V inicializační funkci messages_init() je uložena parametrem daná adresa,
která je platná pro příjem zpráv. Jsou vynulovány stavové proměnné a proměnné
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příznaků přijetí zprávy a potvrzení. V poslední fázi inicializace je povoleno přerušení
od přijatého bajtu. Rychlost komunikace byla zvolena na standardní hodnotu 9600
Bd.
Funkce ISR(USART0_RXC_vect), volaná při příchodu bajtu, obsahuje stavový
automat, jehož stavy jsou voleny dle protokolu pro přenos zpráv. Po inicializaci je
zvolen stav automatu, kdy se čeká na start byte, s příchodem následujícího bajtu se
testuje shoda se zvolenou adresou příjemce a dále jsou ukládány všechny atributy,
je vyčkáváno na příchod dat délky zvolené 4. bajtem zprávy. Při přijmu posledního
bajtu zprávy je testována shoda vypočítaného kontrolního součtu s přijatým, kdy při
shodě je nastaven příznak správného přijetí zprávy. Pokud je zpráva typu potvrzovací
zpráva, je v průběhu přijmu nastaven příznak potvrzení zprávy.
Pro odesílání bloku dat z RAM slouží funkce message_sent_buff(), která po-
stupně odesílá parametry a případná data daná parametry funkce. Současně je po-
čítán kontrolní součet, který je odeslán jako poslední bajt zprávy. Její obdobou je
funkce pro odesílání dat z EEPROM paměti message_sent_buff_eeprom().
Pro získání příznaku nové zprávy slouží funkce message_available(), pro zís-
kání ukazatele na strukturu se zprávou slouží funkce message_get_pt(), tato funkce
automaticky nuluje příznak zprávy. Pro získání příznaku přijmu potvrzovací zprávy
a jeho případného nulování slouží funkce message_ack().
4.2.7 Knihovna programovatelných vstupů a výstupů
Pro realizaci programovatelného rozhraní vstupů a výstupů byla vytvořena knihovna
tvořená soubory messages.c a messages.h. Tato knihovna využívá dat uložených
v EEPROM paměti, které svým formátem realizují blok typu podmínka nebo blok
typu výstupu, realizujících program k vytvoření závislostí mezi vstupními a výstup-
ními signály v systému, kdy dochází k jejich cyklickému vyhodnocování, podobně
jako je tomu u PLC.
Jeden okruh programu (příčka žebříkového diagramu - Ladder logic diagramu)
je tvořen řazením množiny bloků podmínek (realizující log. funkci AND) a množiny
bloků výstupů za sebou.
Vlastní cyklicky volanou funkcí je funkce progio_periodic_func(), který po-
stupně prochází data v EEPROM paměti. V průběhu procházení dat jsou ukládány
předchozí typy bloků a podle jejich je rozkládán program na jednotlivé okruhy. Na
začátku každého okruhu je nastavena proměnná outstate, která vyjadřuje hodnotu
bloků podmínek, podle její hodnoty jsou nastavovány výstupy na konci okruhu. Na
konci každého cyklu jsou ukládány vstupní proměnné pro možnost detekce hran
v dalším cyklu. Formát každého z bloků je reprezentován jedním bajtem, jak uka-
zuje tabulka níže. V bajtu je 6. bit zatím bez využití, jeho vhodným využitím by
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bylo označení paralelního řazení podmínek, pro rozšíření možností systému.
Knihovna obsahuje funkci progio_init(), která slouží k uvedení vnitřních pro-
měnných, vstupních a výstupních pinů do výchozích stavů, dále je zde testována
platnost kontrolního bitu v EEPROM. Funkce inputscan(), jejíž návratovou hod-
notou je dvoubajt, realizuje načtení stavu 16 proměnných vstupů a výstupů na za-
čátku každého cyklu. Funkce outputscan(), jejíž parametrem je dvoubajt, realizuje
aktualizace výstupů a proměnných na konci každého cyklu.
Tab. 4.3: Popis bajtu reprezentující jeden blok
bit 7(MSB) 6 5-4 3-0 (LSB)
volby 0: blok podmínky nevyužito 00: pozitivní úroveň 0000-1111:
1: blok výstupu 01: negativní úroveň identifikátor
10: nahození/nástupná hrana
11: shození/sestupná hrana
Tab. 4.4: Identifikátory vstupů, výstupů a proměnných v systému
Identifikátor Vlastnost
Pouze pro čtení
0 binární vstup DI1 (svorkovnice X7)
1 binární vstup DI2 (svorkovnice X8)
2 binární vstup DI3 (svorkovnice X9)
3 binární vstup DI4 (svorkovnice X10)
4 nevyužito
5 nevyužito
6 příznak napájení z akumulátoru
7 signál 0.5 Hz
Pro pro čtení i zápis
8 výstup relé K102 (svorkovnice X105)
9 výstup relé K101 (svorkovnice X104)
10 neoddělený výstup DO2 (svorkovnice X4)
11 neoddělený výstup DO1 (svorkovnice X3)
12 obecně využitelná proměnná
13 příznak časovač1
14 příznak časovač2
15 příznak platného RFID tagu
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4.2.8 Knihovna pro správu paměti EEPROM
Knihovna pro správu paměti je tvořena soubory memman.c a memman.h. Pro kont-
rolu platnosti dat obsahuje knihovna funkci is_eeprom_correct(), která vypočítá
kontrolní součet všech uložených dat a porovná výsledek s uloženou hodnotou kon-
trolního součtu, pokud jsou data platná, funkce vrací hodnotu 1. Knihovna dále
obsahuje funkci eeprom_flag_ok(), která kontroluje pouze platnost hodnoty jedné
kontrolní položky v paměti.
Pro výpočet korektního kontrolního součtu a jeho uložení do paměťového místa
v EEPROM slouží funkce eeprom_generate_chsum(). Tato funkce provede součet
všech dat a nebere ohledy na přetečení proměnné, výsledná hodnota je uložena na
vyhrazenou pozici v EEPROM.
Klíčovou částí této knihovny je definice struktury eeprom_map, která obsahuje
výčet položek, které budou uložené v paměti EEPROM. Tato struktura je pomocí
nulového ukazatele mapována na paměť EEPROM. Toto řešení nám dává jasný
přehled o využití paměti a jasně rozděluje paměťový prostor na jednotlivé části.
Mapa paměti EEPROM mikrokontroléru reprezentovaná strukturou je uvedena
v příloze C.
4.2.9 Knihovna běhu systému
Hlavní knihovna zajišťující vlastní běh systému je tvořena soubory systemcontrol.c
a systemcontrol.h. Součástí této knihovny jsou všechny důležité části kódu, které
určují chování systému. Tato knihovna využívá všech předem popsaných knihoven.
Řízení systému je prováděno v periodicky volané funkci.
Knihovna obsahuje funkce pro práci se seznamem tagů (funkce add_tag(),
remove_tag(), is_tag_in_table() a is_master_tag()) jejíž funkce je patrná z je-
jich názvů. Dále knihovna obsahuje funkci is_time_valid(), která kontroluje shodu
s povoleným časovým úsekem použití tagů.
V inicializační funkci knihovny systemcontrol_init() dochází nejprve k inicia-
lizace stavu napájení, po ní následuje kontrola stavu paměti EEPROM, podle které
je systém uveden do patřičného výchozího stavu. V závěru inicializace je vynulován
příznak platného tagu a je nastavena jednotka Čítač/Časovač 0, kdy je zvolena dě-
lička ÷1024, což odpovídá periodě 71,1 ms (3,6864 MHz/1024/256 = 14,0625 Hz),
nakonec je povoleno přerušení od přetečení čítacího registru.
Periodicky volaná funkce ISR(TIMER0_OVF_vect), která je volána při přetečení
čítacího registru jednotky Čítač/Časovač 0, obsahuje stavový automat, jehož stavy
reprezentují jednotlivé stavy zařízení. Pokud je systém v běžném provozu (stav
SYS_NORMAL), je testováno, zda jsou dostupná data o přiloženém tagu, pokud ano,
je aktualizována informace o celkovém počtu přiložených tagů a je testována shoda
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identifikátoru s identifikátorem MaterTagu, pokud dojde ke shodě, přejde systém do
stavu MasterTag mód (stav SYS_WAIT_TAG). Pokud přiloženým tagem není Master-
Tag, zjišťuje se, zda je tag v seznamu povolených tagů, případně zda je aktivována
funkce časového omezení přístupu a kontrola shody časového úseku, pokud jsou
všechny podmínky splněny, je nastaven příznak platného tagu. Pokud je systém ve
stavu MasterTag mód (stav SYS_WAIT_TAG), testuje se přiložení tagu. Pokud je při-
ložený tag opět MasterTag, vrací se systém do běžného režimu. Pro ostatní tagy je
hledána shoda v seznamu tagů, pokud je tag již v seznamu, je odstraněn, v opač-
ném případě je přidán do seznamu. Tyto změny jsou indikovány dvoubarevnou led
diodou D10. Pokud je systém v módu výchozího nastavení (stav SYS_DEFAULT), je
uvedena paměť EEPROM do výchozího stavu, poté systém vyčkává na přiložení
nového MasterTagu ve stavu SYS_WAIT_MASTER. Pro odeslání identifikátoru tagu do
PC slouží stav SYS_IDENT_TAG, kdy je po detekci dat z tagu odeslán identifikátor
pomocí zprávy do PC. V závěru je volána funkce progio_periodic_func(), která
zajišťuje obsloužení vstupů a výstupů.
Funkce message_parser() slouží k detekci nových zpráv z PC, jejich ověření
a zpracování. Aby byla zajištěna bezpečnost systému proti jeho narušení, je systém
proti nežádané komunikaci chráněn heslem, které je uloženo v programu mikro-
kontroléru, po naprogramování mikrokontroléru je neměnné. Ve funkci, pokud je
detekována zpráva, je nejprve testována proměnná odemknutí komunikace. Pokud
není systém odemčen pro komunikaci, testuje se pouze příjem zprávy typu zahájení
komunikace s heslem. Při korektním hesle je systém odemčen pro komunikaci. Po-
kud je systém odemčen, ve stavovém automatu se podle typu zprávy (dle tabulky
4.2) odesílá potvrzení přijmu a nakonec se vykoná příslušná akce dle typu zprávy.
Zde jsou využity funkce z knihovny pro komunikaci pomocí zpráv. Příjmem těchto
zpráv je aktualizována proměnná odemčení. V poslední části funkce je realizován
jednoduchý watchdog (hlídací mechanizmus) připojení, kdy postupem času kdy ne-
dochází ke komunikaci, je dekrementována proměnná odemčení. Pokud se dlouho
nekomunikuje, příjem zpráv se zamkne.
Funkce systemcontrol_loop() je funkce volaná v nekonečné smyčce hlavního
programu. Tato funkce slouží k detekci stavu napájecího napětí a reakcím na jeho
změny. Detekuje také připojení USB převodníku k PC, kdy je volána funkce
message_parser() pro zpracování zpráv. Po detekci změn napájení následuje volba
režimu snížené spotřeby a následně jeho aktivace. Po této části kódu dojde k uspání
mikrokontroléru, který je vzbuzen až s příchodem přerušení, kdy se vykoná kód pře-
rušení a následuje se další detekcí změny napájení ve funkci systemcontrol_loop().
Průběh tohoto algoritmu je naznačen ve vývojovém diagramu níže.
Ve funkci main() (v souboru main.c) volané při resetu mikrokontroléru dochází
nejprve k inicializaci jednotlivých knihoven a nakonec je v nekonečné smyčce volána
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Návrat z režimu
snížení spotřeby
Vyhodnocení stavu napájení
z vyhodnocovacích obvodů
Je aktivní propojení
s PC?
Došlo ke změně stavu 
napájení?
Běží systém z akumulátoru?
Je napájecí napětí
v provozním rozsahu?
Změna režimu snížené spotřeby
Aktivace režimu 
snížené spotřeby
Vyhodnocení a zpracování
příchozích zpráv
Nastavení příznaku
napájení z akumulátoru
Povolení pouze RTC časovače
ano
ano
ne
ano
ne
ne
ano
ne
Obr. 4.1: Vývojový diagram nekonečné smyčky hlavního programu
funkce systemcontrol_loop() pro aktualizaci stavu napájení. Ostatní funkcionalita
systému je zahrnuta ve funkčních volání od přerušení.
4.2.10 Bootloader
Bootloader je program pro mikrokontrolér, který je umístěn ve speciální části pro-
gramové paměti FLASH, který slouží pro aktualizaci hlavního programu mikrokon-
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troléru. Tato část kódu je spouštěna pouze za určitých podmínek, daných často
HW konfigurací IO pinů, po resetu mikrokontroléru[2]. To nám umožňuje zapsat
programovou paměť pomocí rozhraní, které je součástí našeho zařízení, bez použití
programátoru. V tomto případě přes USB⇔UART převodník.
O příkladu použití této funkce se můžeme dozvědět v aplikační poznámceAVR109
[1], ke které je dodávána i ukázka zdrojového kódu bootloaderu. Výsledný zdrojový
kód, který je součástí přílohy, je upraveným zdrojovým kódem aplikační poznámky
AVR109. Byly upraveny adresy bootloaderu, typ mikrokontroléru, frekvence krysta-
lového oscilátoru a podmínka aktivace booloaderu, která je daná zkratováním pro-
pojky BOOTen (S2).
Bootloader komunikuje protokolem avr109, proto je možné využít programova-
cího nástroje avrdude, který je součástí balíku WinAVR [14] nebo využít nástroje
AVRProg, který je součástí AVR studia [4].
4.2.11 Nastavení pojistek a uzamykacích bitů mikroproce-
soru
Mikrokontroléry Atmel AVR obsahují několik speciálních bajtů, které slouží k na-
stavení důležitých vlastností pro běh mikrokontroléru. Všechny potřebné informace
o nastavení pojistek najdeme v katalogovém listu mikrokontroléru [2].
Nižší bajt pojistek obsahuje pojistky pro volbu zdroje hodinového kmitočtu mi-
krokontroléru. Naprogramováním pojistky CKSEL1 je zvolen externí krystal s frek-
vencí 3 až 8 MHz. Dále nižší bajt obsahuje pojistky SUT0 a SUT1, které určují
prodlevu po aktivaci resetovacího signálu mikrokontroléru. Je zvolena prodleva 4,1
ms naprogramováním pojistky SUT0.
Vyšší bajt pojistek má naprogramovánu pojistku SPIEN, která povoluje progra-
mování přes ISP. Aby bylo možné využít možností bootloaderu jsou naprogramovány
pojistky BOOTSZ0 a BOOTSZ1 pro definování velikosti oblasti bootloaderu. Je na-
programována také pojistka BOOTRST pro přesunutí adresy resetovacího vektoru
na začátek boot oblasti.
Rozšířený bajt pojistek obsahuje pojistky pro nastavení detektoru poklesu na-
pájecího napětí (Brown-out detection). Pomocí pojistky BODLEVEL1 je nastaveno
hraniční napětí nastaveno na 2,7 V. Rozšířený pojistkový bajt obsahuje také po-
jistku umožňující aktivaci režimu kompatibility s obvodem ATmega161, tato volba
není využita.
Mikroprocesor dále obsahuje zamykací bity pro uzamknutí částí programové pa-
měti. Pro finální verzi tohoto zařízení jsou nastaveny pojistky pro kompletní blokaci
čtení paměti programu, po nastavení naprogramování uzamykacího LB1 už není
možné číst nahraný strojový kód. To je výhodné jako bezpečnostní opatření proti
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přečtení, v paměti uloženého, přístupového kódu pro editaci identifikátorů v PC.
Jsou také naprogramovány uzamykací bity BLB12 a BLB11, které znemožňují in-
strukcím pro zápis do programové paměti zapsat do oblasti, kde se nachází bootlo-
ader.
4.3 Aplikace na konfiguraci zařízení pro Microsoft
Windows
Pro realizaci aplikace v prostředí Microsoft Windows, byl zvolen programovací jazyk
C# (platforma .NET 3.5), který nám usnadňuje práci svým rozsahem připravených
tříd pro tvorbu uživatelského rozhraní, práci s daty, ale i komunikaci. Jako vývojový
nástroj bylo použito IDE SharpDevelop, které má kompatibilní soubory projektů
s IDE Microsoft Visual Studio. Celý program je rozdělen na několik tříd, které
realizují uložiště konfigurace systému, realizují funkcionalitu, komunikaci a grafické
uživatelské rozhraní.
4.3.1 Třída pro příjem zpráv ze systému
Tato třída (SerialMessagesHandler) svojí realizací koresponduje s zvoleným komu-
nikačním protokolem a její realizace je velice podobná realizaci knihovny pro komu-
nikaci pomocí zpráv v mikrokontroléru. Pro příjem a odesílání dat po sériové lince je
využita třída SerialPort ze jmenného prostoru System.IO.Ports. V konstruktoru
třídy je inicializován sériový port parametrem předaným označením portu s defino-
vanou rychlostí. Dále jsou uvedeny proměnné struktury MessageStruct na výchozí
hodnoty. Metodou SerialDataReceivedEventHandler() je zvolena metoda volaná
při příchodu znaku. V této metodě se opět nachází stavový automat, kdy jednotlivé
stavy odpovídají jednotlivým částem zprávy dle protokolu. Při korektním přijmu
zprávy a korektním kontrolním součtu je nastaven příznak přijetí zprávy. Při přijetí
potvrzovací zprávy je nastaven příznak kladné odpovědi. Pro odeslání zprávy slouží
metoda SendBuff(), která odešle hlavičku zprávy, data a nakonec vypočtený kont-
rolní součet. Kromě metod, které vracejí a nulují příznaky přijetí zprávy a samotnou
zprávu je třída rozšířena o metody, které čekají na zprávu do vypršení časového li-
mitu předaného parametrem (metody WaitAck() a WaitMess() ). Pro zavření portu
slouží metoda Close().
4.3.2 Třída zapouzdřující data ze systému
Pro uložení konfigurace zařízení slouží třída RFIDControlSystem, která svými atri-
buty pokrývá všechna implementovaná nastavení systému. Seznam tagů je imple-
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mentován obecným seznamem List<TagId>. Instance této třídy je využita k uklá-
dání a načítání konfigurace systému.
Informace o jednom tagu jsou reprezentovány třídou TagId, jejíž getr a setr
metody realizují převod pole bajtu na řetězec, a naopak.
4.3.3 Formát ukládaní dat
Pro ukládání konfigurace systému byl zvolen formát XML souboru. Pro práci s XML
soubory, konkrétně třídy pro serializaci a deserializaci objektů, jsou připraveny třídy
ve jmenném prostoru System.Xml.Serialization.
4.3.4 Hlavní okno programu
Pro tvorbu oken jsou využity třídy z jmenného prostoru System.Windows.Forms.
Všechna okna jsou odvozena ze třídy Form. Program tvoří hlavní okno a okno pro
konfiguraci systému, dále jsou využity dialogy pro nastavení připojení, získání in-
formací o běhu systému a dále dialogy pro načítání a ukládání konfigurace systému.
V konstruktoru hlavního okna je vytvořena instance třídy RFIDControlSystem,
která reprezentuje konfiguraci systému. Je volána metoda createConnection(),
která má za úkol inicializovat spojení se systémem. Tato metoda získá informace
o nastavení komunikace od uživatele pomocí dialogu „Připojit se...“ (třída ComForm)
a následně se pokusí vytvořit instanci třídy SerialMessagesHandler, pokud je spo-
jení navázáno, je nastavena proměnná indikující připojení. Dále je v konstruktoru
vytvořen objekt typu BindingSource, který slouží k vázání dat mezi objekty a je
mu předán seznam tagů z aktuální konfigurace. Pro zobrazovaní a editaci seznamu
tagů je využita komponenta DataGridView, která je navázána na zmíněný zdroj
dat BindingSource. Touto vazbou dochází k přímé aktualizaci dat seznamu tagů
s komponentou.
Obr. 4.2: Dialog „Připojit se...“
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Hlavní okno má tři části: systémovou nabídku, seznam tagů a stavový řádek. Ve
stavovém řádku je zobrazen stav připojení a v případě, že je spojení aktivní, zobra-
zuje se aktuální čas v připojeném zařízení. Aktualizace tohoto pole je realizována ve
zpětně volané metodě od časovače s periodou 1 s. Získání času je realizováno odeslá-
ním zprávy s žádostí o čas a čakáním na odpověď, která je převedena do srozumitelné
podoby. Aktualizace stavového řádku zároveň udržuje spojení se systémem.
Nabídka „Soubor“ obsahuje položku pro připojení nebo odpojení od systému,
jejíž aktivací dochází k volání metod pro zahájení nebo ukončení spojení. Nabídka
dále obsahuje položky pro vytvoření, načtení a uložení konfigurace systému. Ty
využívají výchozích dialogů pro otevření a uložení souboru společně s metodami
pro serializaci a deserializaci objektů. Další položkou je export seznamu tagů do
schránky v podobě textu, jako další možnost zálohování dat.
Nabídka „Úpravy“ obsahuje příkazy pro načtení a odeslání seznamu tagů do
připojeného zařízení, ty využívají zprávy pro čtení a zápis do EEPROM paměti za-
řízení. Dále nabídka obsahuje položku která příslušnou zprávou aktivuje MasterTag
mod. Další položkou je možné vyžádat od zařízení informaci o přiloženém tagu, kte-
rou je poté možné zařadit do seznamu. Tyto akce využívají protokolem definované
zprávy. Posledními položkami nabídky je možné přidávat nebo odebírat identifiká-
tory v seznamu tagů.
Nabídka „Možnosti“ obsahuje příkazy pro zobrazení informací o běhu zařízení
a položku pro zobrazení dialogu s nastavením systému.
Obr. 4.3: Obrazovka hlavního okna programu
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4.3.5 Okno nastavení systému
Okno nastavení systému je rozděleno na čtyři části. První blok komponent slouží
k nastavení hodin systému, je možné vyplnit žádaný čas a ten potom nastavit, nebo
zvolit nastavení času podle hodin počítače.
Obr. 4.4: Dialog nastavení systému
Další blok komponent slouží pro povolení a nastavení časově omezeného přístupu.
Je možné nastavit počáteční a koncový čas spolu s volbou povolených dnů. Tlačítkem
„Načíst“ je provedeno načtení nastavení z připojeného zařízení, tlačítkem „Nahrát“
je provedeno odeslání konfigurace do zařízení.
Třetím blokem komponent je blok nastavení programovatelných vstupů a vý-
stupů. Ve spodní části je konfigurace doby vypršení časovačů, která je v rozsahu
(1-255)*71,1 ms. Tlačítkem „Načíst“ je provedeno načtení programu z připojeného
zařízení, tlačítkem „Nahrát“ je provedeno odeslání programu do zařízení. Největší
editační pole slouží z zadávání uživatelského programu. Pro zadávání dat programo-
vatelných vstupů/výstupů byla zvolena taková syntaxe, že blok typu podmínka je
reprezentován hranatými závorkami a blok výstupu je v kulatých závorkách. Za první
závorkou bloku následuje jeden znak reprezentující nastavení bloku, poté následuje
identifikátor kanálu a uzavírací závorka. Parametry bloků jsou ukázány v následující
tabulce.
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Tab. 4.5: Syntaxe bloků
Typ bloku podmínka výstup
Syntaxe [ x n ] ( x n )
Parametry x:
’p’ - pozitivní
’n’ - invertující
’r’ - náběžná hrana
’f’ - sestupná hrana
n: číslo identifikátoru
x:
’p’ - pozitivní
’n’ - invertující
’s’ - nahození výstupu
’r’ - shození výstupu
n: číslo identifikátoru
Ukázka kódu programovatelných vstupů/výstupů:
[p15][n1](p9) //pokud je tag a brána není otevřena, otevírá se
[n15][p3][p2](p8) // není tag a nic není pod závorou, zavírá se
[r15](s14) // pokud zaznamenán tag, nastavíme časovač
[f14](r15) // pokud časovač vyprší, vynulujeme příznak tagu
Poslední blok komponent se zaměřuje na uvedení systému do výchozího nasta-
vení. To je možné stiskem příslušného tlačítka, kdy dojde k odeslání zprávy pro
obnovení nastavení.
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5 DOSAŽENÉ PARAMETRY A VLASTNOSTI
Funkce celého zařízení a především funkce programovatelných vstupů a výstupů
byla testována na modelovém systému přístupové brány vyrobeném ze stavebnice
MERKUR. Tento model obsahuje malý komutátorový motor po posun brány, čidla
mezních poloh brány a čidlo průjezdu (překážky v bráně). Funkčnost této konfigurace
je patrná z videí, které jsou součástí přílohy CD.
Obr. 5.1: Model přístupové brány
Klidová spotřeba zařízení (čekání na tag) byla naměřena 4,14 W. Byla zjištěna
čtecí vzdálenost přibližně 15 cm. Byla ověřena také komunikace s aplikací v PC, kdy
byl testována různá nastavení systému a časů. Bylo otestováno přidávání tagů z PC
i za pomoci MasterTag modu.
5.1 Možné úpravy současného HW
Jako možné vylepšení funkčnosti by bylo možné systém vybavit další pamětí, která
by sloužila pro ukládání dalších informací o jednotlivých identifikátorech, jako napří-
klad jména, povolenou dobu přístupu, počet přístupů, atd. Do této paměti by mohl
být také zapisován log jednotlivých událostí. Pro zvýšení učinnosti zdroje by bylo
výhodné použít celý spínaný zdroj, nebo alespoň spínaný stabilizátor pro napětí 5V.
Pokub bychom chtěli využít vzdálenou externí čtečku RFID tagů, systém by bylo
nutné rozšířit o převodník napěťových úrovní pro RS-232, např. obvod MAX232.
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6 ZÁVĚR
V počátcích bakalářské práce byla zjištěna situace dostupných RFID čtecích zařízení.
Snažil jsem se vhodně zvolit frekvenci nosné vlny RFID. Pro zvýšené nároky na
čtecí vzdálenost by bylo vhodné využít středních nebo vysokých frekvencí, ovšem
při použití těchto frekvencí nastává problém se čtením, pokud je tag umístěn na
kovové podložce. To použití těchto frekvencí vyřazuje ze hry, vzhledem k možnosti
přilepit tag na podvozek auta. Byl prozkoumán stav trhu s dostupnými řešeními.
Bylo zjištěno, že pro malé přístupové systémy je běžně získatelná technologie 125
kHz.
Pro prvotní testování byl realizován prototyp čtečky z diskrétních součástek,
trasováním jednotlivých signálů pomocí osciloskopu jsem si ověřil princip čtení tagů.
Po zjištění nevhodných vlastností diskrétního řešení byla zvolena čtečka v podobě
hybridního integrovaného obvodu.
Součástí práce byl také výběr a návrh kompletního obvodového řešení výsledného
zařízení. Při návrhu obvodového řešení byl kladen důraz na bezpečnost a funkčnost
celého zařízení.
Program pro mikrokontroléru byl napsán v jazyce C. Jeho součástí jsou také
knihovny pro obsluhu k procesoru připojených periferií. Hlavní částí programu pro
mikrokontrolér je kód realizující detekci platných tagů ze seznamu a knihovna pro
realizaci programovatelných vstupů a výstupů, umožňující nastavit systém pro různé
konfigurace elektricky ovládaných přístupových terminálu bez větších kompromisů.
Celá práce byla zakončena otestováním prototypu zařízení. Aby byla zajištěna
ještě větší čtecí vzdálenost, byla by dalším řešením koupě modulu GP90A.
Touto prací jsem si osvojil návrh a programování vestavných systémů řízených
8-bit mikrokontroléry v jazyce C ve spojení s aplikací pro PC, která využívá objek-
tově orientovaného přístupu k programování v jazyce C#. Výsledkem práce je řídící
jednotka, použitelná pro jednodušší přístupové systémy, která se oproti běžně vyrá-
běným systémům liší možností programování konfigurace vstupů a výstupů, pomocí
jednoduchého kódu, složeného z podmínek a akcí nastavení výstupu, podobně jako
je tomu u PLC.
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SEZNAM SYMBOLŮ, VELIČIN A ZKRATEK
tag štítek, jmenovka
RFID Radio Frequency Identification - identifikace pomocí rádiových vln
ASCII American Standard Code for Information Interchange - americký
standardní kód pro výměnu informací
CDC Communications Device Class - třída komunikujícího zařízení
DPS Deska Plošných Spojů
EEPROM Electrically Erasable Programmable Read-Only Memory - elektricky
mazatelná a programovatelná pamět pro čtení
GND GrouND - uzemění
HW HardWare - pevné hmatatelné části
IO InputOutput - vstupně výstupní
ISP In-System Programming - programování uvnitř systému
LSB Least Significant Bit - nejméně výnamný bit
MISO Master In Slave Out - vstup nadřízeného, výstup podřízeního
MOSFET Metal Oxide Semiconductor Field Effect Transistor - tranzistor řízený
polem s vrstvou kov-oxid-polovodič
MOSI Master Out Slave In - výstup nadřízeného, vstup podřízeného
MSB Most Significant Bit - nejvíce výnamný bit
PLC Programmable Logic Controller - programovatelný logický automat
RISC Reduced instruction set computer - počítač s redukovanou sadou
instrukcí
RFID Radio Frequency IDentification - identifikace na radiových vlnách
RTC Real Time Clock - hodiny reálného času
SCK Serial ClocK - seriový hodinový kmitočet
SPI Serial Peripheral Interface - rozhraní sériových přídavných zařízení
41
SS Slave Select - výběr podřízeného (zařízení)
SW SoftWare nehmatatelné části - programové vybavení
UART Universal Asynchronous Receiver/Transmitter - univerzální
asynchronní přijímač/vysílač
USART Universal Synchronous/Asynchronous Receiver/Transmitter -
univerzální synchronní/asynchronní přijímač/vysílač
USB Unversal Serial Bus - univerzální sériová sběrnice
VTG Voltage TarGet - napětí cíle
XML eXtensible Markup Language - rozšiřitelný značkovací jazyk
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A OBSAH CD
Výpis složek:
.. /Aplikační poznámky/ - obsahuje některé citované aplikační poznámky
.. /eagle/ - obsahuje podklady pro výrobu v návrhovém systému Eagle
.. /Fotografie/ - obsahuje fotografie zařízení
.. /Katalogové listy/ - obsahuje některé z citovaných katalogových listů
.. /m162boot/ - obsahuje zdrojové kódy bootloaderu
.. /rfidcontrol-firmware-sourcecode/ - obsahuje zdrojové kódy programu pro mi-
krokontrolér
.. /rfidcontrol-windows-application-sourcecode/ - obsahuje zdrojové kódy pro-
gramu pro správu systému pro Microsoft Windows
.. /rfidcontrol-windows-application-binary/ - obsahuje spustitelný program pro
správu systému pro Microsoft Windows
.. /video/ - obsahuje demonstrační videa použití systému v modelové situaci
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B DOKUMENTACE HW
B.1 Schémata
Obr. B.1: Schéma zapojení DPS zdroje
45
Obr. B.2: Schéma zapojení hlavní DPS
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B.2 Desky plošných spojů
Obr. B.3: Nákres DPS zdroje
Obr. B.4: Osazovací výkres vrchní vrstvy DPS zdroje
47
Obr. B.5: Osazovací výkres spodní vrstvy DPS zdroje
Obr. B.6: Nákres hlavní DPS
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Obr. B.7: Osazovací výkres vrchní vrstvy hlavní DPS
Obr. B.8: Osazovací výkres spodní vrstvy hlavní DPS
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B.3 Fotografie
Obr. B.9: Fotografie celku s popisem svorek
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Obr. B.10: Fotografie celku
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Obr. B.11: Fotografie osazené strany spojů hlavní DPS
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B.4 Seznam součástek
Součást Hodnota Pouzdro
C1 100n C0805
C2 15p C0805
C3 10u SMC_B
C4 15p C0805
C5 100n C0805
C6 10n C0805
C7 1n C1206K
C8 10u SMC_B
C9 E100G/5.5V E5-13
C10 100n C0805
C11 50pF CTR50pF
C12 1n C102-064X133
C101 1G E5-13
C102 1G E5-13
C103 100n C0805
C104 100n C0805
D1 1N4148 SMD DO214AA
D2 1N4148 SMD DO214AA
D4 1N4148 SMD DO214AA
D5 1N4148 SMD DO214AA
D6 LM5819 DO214AA
D8 S1G SMD DO214AA
D9 S1G SMD DO214AA
D10 LED3MM
D101 B250C1000SMD DBS
D102 S1G SMD DO214AA
D103 S1G SMD DO214AA
D104 S1G SMD DO214AA
E101 Al chladič SK95-2M3
F1 200mA MID_SMD
F101 60mA SH22,5A
F102 200mA SMD
IO1 ATmega162-16AU TQFP44
IO2 FT232RL SSOP28
IO3 ID-2 ID-2
IO4 TLC272 40551
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Součást Hodnota Pouzdro
IO101 7805CV TO220V
K101 RELEF4031-24 G2R
K102 RELEF4031-24 G2R
Q1 3.6864MHz QS
Q2 32.768kHz TC26V
R1 100k R1206
R2 4k7 R0805
R3 4k7 R0805
R4 4k7 R0805
R5 4k7 R0805
R6 39 R1206
R7 6k8 R1206
R8 1k R0805
R9 1 R1206
R10 33k R0805
R11 39 R0805
R12 470k R1206
R13 100k R0805
R14 470k R1206
R15 100k R0805
R16 1 R1206
R17 0 R0805
R18 0 R1206
R19 0 R1206
R20 0 R1206
R21 0 R1206
R22 100k R0805
R101 1k R0805
R102 1k R0805
R103 2k2 R0805
R104 2k2 R0805
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Součást Hodnota Pouzdro
S1 PROG/DEV SJ_2
S2 BOOTen JP1
T1 IRF630 TO220BH
T2 IRF630 TO220BH
T101 BC847 SOT23
T102 BC847 SOT23
TR101 TRHEI422-15 EI42-1B
U1 PC817 DIL04
U2 PC817 DIL04
U3 PC817 DIL04
U4 PC817 DIL04
X1 USB USB-B-H
X2 Jumper 2pin 2.54mm
X3 AK500/2 AK500/2
X4 AK500/2 AK500/2
X5 AK500/2 AK500/2
X6 AK500/2 AK500/2
X7 AK500/2 AK500/2
X8 AK500/2 AK500/2
X9 AK500/2 AK500/2
X10 AK500/2 AK500/2
X12 AVR-ISP-6 AVR-ISP-6
X101 WAGO2-255-402 255-402-5
X102 AK500/2 AK500/2
X103 MAIN-B 22-23-2061
X104 WAGO3-255-472 255-403-5
X105 WAGO3-255-472 255-403-5
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C SOFTWARE
C.1 Struktura EEPROM paměti
struct eeprom_map
{
uint8_t eeprom_flag;//!<EEPROM usage flag //0
uint8_t system_info;//!<run system info, powerlost flag//1
struct timedate powerlost_time;//!<power lost time//2
uint8_t days_enabled;//!<days flags, when RFID control is enabled//6
struct timedate day_start_time;//!<start time//7
struct timedate day_end_time;//!<end, when RFID control is enabled//11
//!programable IO constants and "bytecode"
uint8_t progio_timer;//15
uint8_t progio_cycle;//16
uint8_t progio_cycle_bytecode [90];//17
//!last acess time
struct timedate acess_last_time;//107
//!total RFID tags count
uint16_t acess_total_count;//111
//!valid RFID tags count
uint16_t acess_valid_count;//113
//!valid RFIDs table
uint8_t rfid_tags;//115
uint8_t rfid_master[5];//116
uint8_t rfid_table[5*75];//121
uint8_t system_setting;//!<system setting value//496
uint8_t system_master_enable;//!<flag enabling master control tag//497
uint8_t progio_timer2;//498
//!EEPROM checksum
uint8_t eeprom_chsum;//499
};
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Manuál: Přístupový systém RFID Control
Bakalářská práce, Lukáš Otava (xotava01@stud.feec.vutbr.cz) 2011
1 Než začnete
1.1 Bezpečnostní pokyny
V přístroji se vyskytuje síťové napětí, před sejmu-
tím krytu vždy odpojte od sítě!
1.2 Mezní parametry
• Napájení - síť 230 V/50 Hz, pojistka F60mA,
zálohovací olověný akumulátor 24 V
• Vstupy - galv. odděleno; log. 0 (0-1) V, log. 1
(10-24) V
• Výstupy - bez galv. oddělení 24 V max. 200mA
• Relé výstupy - galv. odděleno max. 10 A - 250
V
• RFID - max. 75 tagů, podporovaný typ: 125
kHz Manchester 64bit, modulus 64
1.3 Připojení systému
Před běh systému je nutné síťové napájecí napětí
a připojená anténa pro rozpoznávání RFID tagů.
Dále je systém koncipován tak, že na vstupy X7-
X10 jsou připojeny výstupy senzorů přístupového
terminálu, pomocí kontaktů relé X104 a X105 je
realizováno uvedení do chodu a změna směru ote-
vírání brány nebo závory. Neoddělené výstupy X3
a X4 jsou připraveny pro připojení indikačního ma-
jáku a relé pro nouzové otevření zámku, v případě
výpadku síťového napájecího napětí. Tato funkce
je volitelná a je využitelná s připojeným akumulá-
torem.
2 Použití bez PC
2.1 Výchozí nastavení
Normální běh systému je značen zeleně svítící LED.
Přiložení neznámého tagu indikuje červené problik-
nutí LED. Přiložení známého tagu indikuje krátké
pohasnutí LED. Po prvním zapnutí je přístroj vy-
čkává při přiložení master tagu. Tento stav je in-
dikován blikáním indikační LED. Poté je načtena
výchozí konfigurace, která je následující: DI1 - in-
dikace zavření, DI2 - indikace otevření, DI3 - indi-
kace průjezdu/objektu v bráně, DI4 - stisk tlačítka,
K101 - pohon otevírání brány, K102 - pohon zaví-
rání brány, DO1 - maják, DO2 - relé nouzového
otevření.
2.2 Režim MasterTag
Pokud máme zvolen master tag, je možné ho vyu-
žít pro přidávání a odebírání povolených tagů. Při-
ložením master tagu k anténě, se systém dostane do
režimu, kdy vyčkává na další tag, který konfrontuje
se seznamem a tag je buď přidán (LED problikne
zeleně) nebo odebrán (LED problikne červeně) ze
seznamu.
3 Nastavování pomocí PC
aplikace
Aplikace je tvořena jedním spustitelným soubo-
rem a k jejímu běhu je vyžadován operační systém
Microsoft Windows s nainstalovaným balíkem pro
podporu technologie .NET.
3.1 Připojení k systému
Po spuštění aplikace se zobrazí dialog, kde je nutné
zvolit port USB převodníku, který je možné zís-
kat ze seznamu zařízení systému (Ovládací panely -
Systém). Další položkou je heslo pro odemčení sys-
tému pro komunikaci, které je napsané na straně
spojů hlavní desky.
3.2 Práce se seznamem ověřených
tagů
Seznam tagů ze zařízení je možné načíst, editovat
a následně odeslat zpět do systému. Tyto volby jsou
přístupné z nabídky „Úpravyÿ a editací jednotli-
vých řádků.
3.3 Nastavení času systému
Čas systému je možné nastavit v okně „Možnosti -
Nastavení systémuÿ
3.4 Nastavení programovatelného
V/V modulu
Programovatelné vstupy a výstupy je možné na-
stavit v okně „Možnosti - Nastavení systémuÿ.
Jeden okruh programu (příčka žebříkového dia-
gramu) je tvořen řazením množiny bloků pod-
mínek (log. funkce AND) a množiny bloků vý-
stupů za sebou. Pro zadávání dat programovatel-
ných vstupů/výstupů byla zvolena taková syntaxe,
že blok typu podmínka je reprezentován hranatými
závorkami a blok výstupu je v kulatých závorkách.
Za první závorkou bloku následuje jeden znak re-
prezentující nastavení bloku, poté následuje identi-
fikátor kanálu a uzavírací závorka. Je možné využít
90 bloků.
3.5 Obnovení výchozího nastavení
Výchozí konfiguraci je možné obnovit tlačítkem
v okně aktivovaném z nabídky „Možnosti - Nasta-
vení systémuÿ
3.6 Zálohování konfigurace systému
Pro uložení a načtení konfigurace systému je možné
použít položky z nabídky „Soubor - Uložitÿ a „Sou-
bor - Otevřítÿ.
4 Přípojné body
Označení jednotlivých přípojných bodů je nazna-
čeno na obrázku B.9.
Tabulka 1: Identifikátory vstupů, výstupů a pro-
měnných v systému
Identifikátor Vlastnost
Pouze pro čtení
0 binární vstup DI1 (svorkovnice X7)
1 binární vstup DI2 (svorkovnice X8)
2 binární vstup DI3 (svorkovnice X9)
3 binární vstup DI4 (svorkovnice X10)
4 nevyužito
5 nevyužito
6 příznak napájení z akumulátoru
7 signál 0.5 Hz
Pro pro čtení i zápis
8 výstup relé K102 (svorkovnice X105)
9 výstup relé K101 (svorkovnice X104)
10 neoddělený výstup DO2 (svork. X4)
11 neoddělený výstup DO1 (svork. X3)
12 obecně využitelná proměnná
13 příznak časovač1
14 příznak časovač2
15 příznak platného RFID tagu
Tabulka 2: Syntaxe bloků
Bloku podmínka výstup
Syntaxe [ x n ] ( x n )
x:
’p’ - pozitivní
’n’ - invertující
’r’ - náběžná hrana
’f’ - sestupná hrana
n: číslo identif.
x:
’p’ - pozitivní
’n’ - invertující
’s’ - nahození výst.
’r’ - shození výst.
n: číslo identif.
